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Ciclismo Sigue minuto a minuto la undécima etapa del Giro de Italia

Multa de 300.000 euros por tirar a la basura
datos clinicos

Un total de 158 historiales acabaron en un contenedor de Sevilla

: Mas noticias
§ comparte en Facebook || N Comparte en Twitter o o

VICTOR BEJARANO
27/08/2010 00:37 | Actualizado a 27/08/2010 08:27

No garantizar la privacidad de los datos médicos de pacientes puede Nadal - Dzumhur,en  Bélgica rechaza
acarrear fuertes sanciones. Una sociedad médica tendra que abonar una directo entregara Espanag
los exconsellers

multa de 300.000 euros por tirar a la basura 158 historias clinicas de
pacientes de ginecologia con antecedentes y tratamientos recibidos en el
hospital del Sagrado Corazon de Sevilla. La elevada sancion fue impuesta
por la Agencia Espaiiola de Proteccion de Datos y ha sido confirmada por el
Tribunal Supremo. Este organismo considero "muy grave" la falta ‘ /} EIEEE
cometida en la clinica contra lo establecido por la ley organica de e

i6nd Marsella - Atletico: ¢Sabes quéesel
Proteccion de Datos. Previa de la final de

Comin, Puig v Serret

) T o

Watsu? Descubre los
la EuropaLeague,en beneficios de esta
La Agencia abrio en el 2004 expediente contra la Sociedad directo experienciaen el
agua

Tocoginecoldgica Doctor Chacon después de ser hallados los expedientes
medicos en un contenedor de basura. Los documentos recogen
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— | ELDERECHO.COM ..
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PROTECCION DE DATOS

Primera multa de la AEPD a un particular por difundir
imagenes por WhatsApp grabadas en via ptublica

La Agencia Espatiola de Proteccion de Datos (AEPD) determina en su
resolucion que la mera captacion de imagenes de las personas o su difusion a
traves de WhatsApp puede considerarse un tratamiento de datos personales a
efectos de la normativa. Impone una sanciéon de 2000 euros al denunciado.

Madndl 18 05 18 s (e 2 [ nl=

..........................

Un policia local denuncia ante la AEPD a un particular que I
grabo desde su casa unas imagenes suyas en la via publica. A -
pesar de que el funcionario pide al denunciado que ceseenla
grabacion, no solo ignora tal requerimiento, sino que 5
difunde estas imagenes por WhatsApp. El denunciado alega

que la grabacion se efectiia por motivo de una agresion

machista que estaba teniendo lugar en la via publica, v la
actuacion de la policia local en el desarrollo de sus

ARCHIVO REI ACIONADO | competencias profesionales.
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Los siete principios fundamentales del Privacy by Design son los siguientes:
1.- Proteccion Preventiva y Proactiva.
. 2.- Privacidad “por Defecto”
- 3.- Privacidad integrada en el Diseno
- 4.- Funcionalidad Plena “Win-Win” en lugar de “Sumacero”
- 5.- Proteccion durante todo el Ciclo Vital: “End to End”
- 6.- Visibilidad y Transparencia: “Trust but Verify”.
. 7.- Respeto y Empoderamiento del Usuario. El Usuario en el Centro. “User-centric”

By Ann Cavoukian 20 afnos de antigliedad.

y
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¢, Qué tenemos ahora con la LOPD?

» Obligaciones para cualquier empresa/autonomo.
» Sanciones desde 900 € hasta 600000 €.

* 10571 denuncias y 17 millones € en sanciones.
* Un elevado cumplimiento pero no efectivo.

* Nuevo reglamento por tanto nueva partida.




RGPD

El Nuevo Reglamento
Introduccion.

* Aplicacion a partir del 25 de mayo de 2018 - 8 MESES

* MOTIVOS: ‘
* Incremento del intercambio de datos (cambios tecnolégicos) i.N':.‘“;IBI 5’;,:;”
* Necesidad de un marco normativo unico paratoda la UE. "'f-’m:m-?é A:Ii §};ng
Sl N
* OBIECTIVOS: “;sggmizggggg AGE™ *

* Dar masgarantias de control al ciudadano.

* Simplificar la regulacion.

* Medidas especificas para los grandes de internet.

* Libre circulacion de datos personales en la UE.

* Establecer reglas claras para la transferencia internacional de
datos.
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LOPD VS RGPD




LOPD
o N
" = \
B - L = ; :
“ ——
L= Ry
Datos nivel Datos nivel Datos nivel
BASICO MEDIO ALTO

MEDIDAS A APLICAR SEGUN EL TIPO DE DATOS TRATADOS

RGPD

NO ESTABLECE NIVELES DE
DATOS.

NO ESPECIFICA MEDIDAS
PARTICULARES A NIVEL TECNICO.

SE SIGUEN CONSIDERANDO
DATOS ‘ESPECIALMENTE
SENSIBLES'.

SE ANADEN NUEVOS CONCEPTOS
(datos biométricos, genéticos, ...)
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* Notificacion de ficheros a la AEPD.

LOPD

Bisqueda de Ucheros de Titulasdad Privada

S5, |0
et o
a
S 1 ima trowmm Searvicin Dlectromnics NOTA
= datos
= ablertos
i R R P

RGPD

DESAPARECE OBLIGACION
NOTIFICAR FICHEROS.

HASTA MAYO 2018 SIGUE
SIENDO OBLIGATORIO.

SE SUSTITUYE POR EL
‘REGISTRO DE ACTIVIDADES DE

TRATAMIENTO'.
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LOPD . RGPD

* Disponer de un documento de seguridad.

* SEPUEDE ENGLOBAR
DENTRO DEL REGISTRO DE
ACTIVIDADES.

Estructura de los ficheros.
Escenario informatico.
Usuarios por areas y accesos.
Inventario de dispositivos.
Protocolos (E/S, incidencias).

NN NNK
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*  Firmar compromisos de confidencialidad.

LOPD : RGPD

* SEAMPLIA ELCONTENIDO DEL
CONTRATO CON ENCARGADOS DE
TRATAMIENTO.

v Con trabajadores + MANUAL USUARIO

* DESCRIPCION DETALLADA SERVICIOS
PRESTADOS, MEDIDAS APLICADAS,
POSIBLES TRANSFERENCIAS
INTERNACIONALES,
SUBCONTRATACIONES, ...

v Con terceros con acceso a datos
(encargados de tratamiento)
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* Incluir clausulas y avisos legales.

O 0 0 0 0 O OO0 0 O

LOPD

Facturas.
Presupuestos.

Contratos. 1
ZONA VIDEOVIGILADA
Impresos.

CEEEEEE—— pa—
Correo electronico. ;
Uso de imagenes.

Recogida de datos. Pt
Cartel de video vigilancia. e
Derechos ARCO. I
AVISOS LEGALES WEB. |

RGPD

« SEAMPLIA ELDETALLE DE LA
INFORMACION QUE SE PROPORCIONA AL
AFECTADO (base juridica para el
tratamiento, destinatarios de los datos,
derechos de los afectados,
reclamaciones, ...)

* SE PLANTEA INCLUIR ESTA INFORMACION
POR CAPAS:

12 CAPA: Info basica primer nivel de recogida
datos.
22 CAPA: Informacion adicional detallada.

y.
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LOPD

Implantar medidas técnico-organizativas.

* (Claves de acceso para cada usuario.

» Perfiles de usuario.

* (Copias de seguridad.

* |nventario de soportes / Registro de salidas. »
* Control acceso fisico servidores.

* Ficheros servidor.

* Antivirus / Firewall.

* Auditorias. .
» (ifrado de datos.

* Registro de accesos.

RGPD

NO ENTRA EN DETALLE EN
MEDIDAS TECNICAS A
APLICAR.

RESPONSABILIDAD ACTIVA,
CONCEPTOS COMO PRIVACY
BY DESIGN O BY DEFAULT.

ANALISIS DE RIESGOS.
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* Implantar medidas técnico-organizativas (PAPEL)

* Criterios de archivo.

* Dispositivos de almacenamiento.
* Destructoras.




Q rcPD

LA LSSICE

La LSSICE (Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de

Comercio Electronico) establece obligaciones a:

Regula actividades como:

* Comercio electronico.

* Contratacion en linea.

* Informaciony publicidad.

= Servicios de intermediacion.

SIEMPRE QUE CONSTITUYAN
ACTIVIDAD ECONOMICA O

LUCRATIVA PARA EL PRESTADOR.

[#&==- LSSI

T s s
(- T N

%, ; vi ad -
Con un internet +
seguro, ganamos
todos.

LEY 34/2002

DE SERWCIOS DE LA SOCHDAD DE LA
INFORMACION ¥ DEL COMERCIO
ELECTRONICO

-

PREGUNTAS FRECUENTES

Avte du aphiacte, Pevae s O e W
D08 g ren Cortr e 6 et La Seapervam s dad.
Cmursis e e e

>
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‘AVISO LEGAL’ (art.10 LSSICE): razon social, CIF, datos de contacto, datos inscripcion registro, datos profesion
regulada, codigos de conducta, ...

‘POLITICA DE PRIVACIDAD’ (LOPD): Informar del tratamiento que se hara de los datos recogidos.
‘POLITICA DE COOKIES' (LSSICE): Si se utilizan, informar de su uso, finalidad y mecanismo de desactivacion.
‘CONDICIONES GRALES. CONTRATACION’ (especificas para cada tienda online).

‘CLAUSULA PARA COMUNICACIONES COMERCIALES’: Posibilidad de darse de baja.

Otros avisos legales:

* formulario de contacto web

* seccion envio CV, etc.
* términos y condiciones (apps)
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LA LSSICE
‘Ley de cookies’

No es una “ley” como a tal sino el texto correspondiente a el articulo 22 de la LSSICE.

- Pedir el consentimiento per su utilizacion. Si se continua navegando se da por
aceptado. Con la primera visita es suficiente (sino hay cambios en la politica).

-Tipologia: analiticas, publicitarias, de seguimiento, técnicas, de personalizacion, de
sesion, de seguridad...

-Mostrar una ‘politica de cookies’ claray visible que incluya: finalidad, quien las instala
y como se pueden desinstalar.
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Comunicaciones comerciales via electronica

El régimen juridico de este tipo de comunicaciones se regula en los articulos 19 a 22 de
la LSSICE.

El articulo 21.1 LSSICE prohibe el envio de comunicaciones comerciales por correo
electronico sin el consentimiento previo y exprés del afectado.

Ademas del consentimiento previo, se debera informar en las comunicaciones sobre la
finalidad del tratamiento i el derecho a denegar o retirar el consentimiento; inclusion
de una direccion valida.

No es necesario el consentimiento previo si ha existido una relacion contractual
previa, siempre que se hayan obtenido los datos de forma licita y se trate de
publicidad de productos/servicios similares a los contratados.
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RESUMEN - ¢{Qué tiene que tener mi negocio, actividad, web?

* Ficheros registrados a la AEPD (clientes, proveedores, trabajadores,
usuarios web, etc.)

* Tener un documento de seguridad actualizado.

* Firmar compromisos de confidencialidad con trabajadores (si hay).

* Firmar acuerdos con encargados de tratamiento externos.

* Incluir clausulas de informacion y consentimiento (mail, facturas,
documentos, ...).

= Avisos legales web (aviso legal, politica privacidad, politica cookies,
newsletter, etc)

= Atender los derechos ARCO.

* |mplantar las medidas técnicas (RD1720/2007).
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Errores habituales

» NO tener los ficheros inscritos a la AEPD.
»* No atender los derechos ARCO — baja newsletter.
% Realizar |a auditoria a través de |a ‘tripartita’.

¢ Controlar el correo del trabajador sin informar.

¢ Copiar el aviso legal de otra pagina web.

%* Tener solo los ficheros, no |la documentacion al dia.

** Pensar: ‘yo no trato datos, esto a mi no me afecta’.

o

Formacion
100%
Bonificada
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Aspectos mas relevantes.

* Se amplia el ambito de aplicacion a RF i ET no establecidos en la UE.

* Consentimiento libre, informado, especifico, inequivoco y para las diferentes
finalidades. Prohibido consentimiento tacito o casillas pre-marcadas en paginas web.

* Transparencia en los avisos legales (leguaje claro y comprensible).

* Clausulas de informacion y consentimiento por capas.

* Se mantienen los derechos ARCO pero no plazos de respuesta.

* Se contempla el derecho al olvido (supresion) y portabilidad de datos.

* Desaparece |la obligacion de notificar ficheros a la AEPD.

* Realizar evaluaciones de impacto.

* Notificar ‘violaciones de seguridad’ a |a autoridad de control y al afectado.

* Aparece lafigura del DPO.

« Sistema de ventanilla tnica.

* Responsabilidad proactiva de las empresas (privacy by design and privacy by default).

* Regulacion de las transferencias internacionales de datos.

P\)e
e
(13 B

« MULTAS DE HASTA 20 MILLONES DE EUROS o 4% DE LA FACTURACION.
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€ CciBERSEGURIDAD

Uso de Cookies: Utilizamos "cookies” propias y de terceros para elaborar informacion estadistica y mostrarle publicidad personalizada a través del analisis de su navegacion. Si continia navegando acepta su uso.
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Especialistas

Portada » Juridico

Tres anos de prision por robary ¢No encuentras e
revelar informacion de su em U  perfecta?
presa ot

' comporir EANNEES

Mas noticias sobre: juridico_empresas n | EQT|T * J

sima

saléninmobiliario
internacionalmadrid

HIPOTECA
EN DIVISAS

: Recupere

su dinero

n

Un tribunal condena a un ingeniero por sustraer de la consultora en la que trabajaba informacion
confidencial y ponerla a disposicion de la compania a la que se incorporo poco despues.

Ultima hora

Un juzgado de lo Penal acaba de condenar a tres aios de prision y a una multa de 6.000 euros a un
ingeniero que robo informacién confidencial de su empresa para utilizarla en una compaiiia de la
competencia a la que se incorporo después. El tribunal ha considerado al condenado como autor de un
delito de revelacion de secretos de empresa por el que debera indemnizar a su antigua compafiia por los

jK CaixaBank

El Supremo ve falta de cooperacion del
juez belga contra el procés

RECLAME GRATIS
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Productos Renovaciones Descargas Soporte Centro de recursos Blog

Hackeo de Equifax: ;qué puedes hacer?

El pasado jueves 7 de septiembre Equifax, una de las agencias de reporte de crédija

EE. UU., anuncio estar investigando sobre una propia fuga de datos que podria(afectar a 143 millones
de americanos aproximadamente.

Segun lo que dice el comunicado de la empresa, la fuga dio acceso a los siguientes datos:

¢ Nombres

e Numeros de la seguridad social

Fechas de nacimientos

e Direcciones

En algunos casos se pudo acceder también a numeros de tarjeta de credito, numeros de licencia de
conducir y otros tipos de datos personales.

Si estas leyendo este articulo sacudiendo la cabeza de decepcion, no eres el unico.

1\ \éf,'»;;,\\
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AMENAZAS Y VULNERABILIDADES EN SISTEMAS
GENERALES

2013 VS 2017

15000 120000

y.
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Informacion.es » Sucesos y Tribunales »

f @ » in

Estafan mas de 83.000 euros a una
empresa de Banyeres tras «hackear»
su sistema informatico

La Guardia Civil detiene a los 2 presuntos cabecillas del fraude y a 2 "mulas”, personas
que recibian el dinero a cambio de una comision

La Guardia Civil ha esclarecido un fraude cibernético de mas de 83.000 euros a una empresa de
Banyeres de Mariola mediante la conocida como «estafa al CEO», en la que «hackean» el sistema
informatico de las mercantiles para acceder a datos de clientes y ordenar pagos por supuestos
servicios. En la operacion han sido detenidos en Alcorcon y Aranjuez a los dos presuntos cabecillas de
la estafa y a dos personas en Valéncia y El Alamo (Madrid), que fueron las que recibieron las
transferencias en sus cuentas a cambio de una comision, segun informoé ayer la Comandancia de
Alicante.

La investigacion fue iniciada por el Equipo de Investigacion Tecnologica (EDITE) de la Guardia Civil de
Alicante tras tener conocimiento de varias estafas a una empresa con sede social en Banyeres de
Mariola.

LOM...
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Destinada desde pequefios empresarios y autbnomos,
MICro-pymes, pymes a grandes empresas.

La CiberSequridad consiste en implantar protocolos de
seguridad para ayudar a la empresa a controlar la
informacion y los procesos, salvaguardando el
conocimiento de la mismay su entorno.

Se implanta mediante consultoria, formacion, instalacion
de Software - hardware y certificacion.

y.



~ Por qué la Ciberseguridad
Industria 4.0

Conocida como la nueva revolucion Industrial, La industria 4.0 es la incorporacion de sistemas y
tecnologia a los procesos industriales y de negocio.

~

; PR Fabricacion
Simulacion aditiva
- e T A G N
==DATA: ELS S A
“wenm - "..-< ) L R 3
b e
BigDatay | Sisterhas de integracion

andlisis | = horizohtales y verticales
.. Industna ™

Internet industrial

de Igcosas
Robots

autonomos

Ciberseguridad

&

Realidad
aumentada

Computacion
en la nube

industria-4.blogspotcom
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o - Dependencia

Se caracterizan por:

Dependencia Baja o utilizar PC para realizar el trabajo administrativo (ofertas,
correspondencia,...).

o utilizar aplicaciones en local para mantenimiento de aplicativos con
bases de datos y hojas de calculo (clientes, finanzas,...).

o utilizar internet fundamentalmente para consulta y busqueda de
informacion.

°© es posible que utilicen correo electronico como medio de
comunicacion con empresas proveedoras y con clientes, pero no es
comun disponen de servidor de correo.

o pueden disponer de una pagina web informativa (descarga de

documentacion, informacion de contacto, ...) que generalmente aloja
externamente.

utilizar la red de area local o wifi para compartir recursos (impresoras,
discos, acceso a internet..), pudiendo disponer de un servidor de
ficheros.




o - Dependencia

¢ utilizar herramientas colaborativas en red para gestion del negocio
(gestion de procesos, RRHH, gestion de clientes,...).

> utilizar internet para el potenciar el negocio (mailings, publicidad,...) y
- para el cumplimiento de las obligaciones con la administracion.
Dependencia Moderada o disponer de servidores de correo electronico que se administran
localmente o se subcontratar el servicio.

o utilizar la red de area local para compartir recursos (aplicaciones,
ficheros,...) con servidores propios.

° su pagina web cambia con frecuencia de contenidos (noticias, boletines
RSS, catalogo de productos,...) y puede contener servicios interactivos
(formularios,...).
es posible que utilicen dispositivos portatiles para acceso remoto a su

red corporativa.




o - Dependencia

o utilizar internet u otras redes para el desarrollo del negocio (B2B,
B2C....).

¢ @s posible que dispongan de servicios/productos que se distribuyen y/o

venden on-line.

utilizar el intercambio electronico para el desarrollo del negocio

(contratacion, facturacion,...).

disponer de una intranet (formacion, aplicativos internos,...).

Dependencia Alta formar redes particulares con sus proveedores y sus clientes

(extranets).
utilizar herramientas colaborativas basadas en internet.




Robo de informacion
privilegiada o esencial

Intrusiones en mis sistemasy
acceso a informacion sensible o
confidencial

No ser capaces de restaurar la
situacion después de un
incidente (Resilencia)

Estar expuesto a
ciberdelincuentes

Ataques a la marca (redes
sociales)

Estar expuestos a un ataque
cibernético de denegacion de
servicio (por ejemplo en
nuestros servicios web)

Pérdida de ventaja competitiva / comercial

Acceso a la informacion y los datos de mi negocio a través de intrusiones
dificiles de detectar

¢ Exponer datos / informacion confidencial
* Impacto reputacional /pérdida de imagen

Tener una situacion desventajosa en un tiempo alargado acentua el dano
(mas pérdidas por inactividad). No poder restaurar la situacion
debidamente pone en riesgo la continuidad de nuestra actividad, con la
consiguiente pérdida econdmica y de imagen.

Pérdidas economicas por robo/fraude
Impacto reputacional

* Pérdidas de clientes

Impacto reputacional

Interrumpir el servicio tanto interno como a cliente (pérdida de ventas)

¢ |Impacto reputacional
* Incumplimiento normativo o contractual y posibles sanciones




~Incidentes
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~Incidentes

ORGANIZACION

Los tipos de incidentes que
nos pueden afectar pueden Tipos de
clasificarse en funcién de su incidentes
origen.

Errores y fallos no intencionados
Ataques intencionados
Desastres naturales

De origen industrial




o ~ Actores en Ciberseguridad




o _Riesgo

RIESGO = PROBABILIDAD (de que se materialice una amenaza) x IMPACTO

¢Que es un riesgo?

------—---\ B B B 8 B B &8 B _B

S

Contingencia o
proximidad
de un dano.

Conjunto de
circunstancias que
pueden disminuir el
beneficio.

Contingencia que
puede ser objeto de un
contrato de seguro.

Hechos que provocan
consecuencias negativas,
cuyo impacto puede ser
trasladado a un tercero a
través de un contrato de
seguro. Por ejemplo, que

el cliente aplique una

cladusula del contrato.

Hechos que provocan
una disminucion de
ingresos (beneficios

econdmicos o materiales
de un individuo o
organizacion). Por
ejemplo, que disminuya
el beneficio por falta de
\ actividad.

Situacién provocada por
la posibilidad de que
ocurran desastres
naturales, fortuitos o
intencionados. Por
ejemplo, dafno por agua
o fuego.
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o _Ciber-Riesgo

VULNERABILIDAD

———————)

En el ambito de la ciberseguridad el riesgo
se define por la normativa de aplicacion (*)
como la posibilidad de que una amenaza
concreta pueda aprovechar una
vulnerabilidad para causar una pérdida
o dano en un activo de informacion.

Suele considerarse como una
combinacion de la probabilidad de un
evento (es decir, de que una amenaza
aproveche una vulnerabilidad en un activo
de informacion) y sus consecuencias
(magnitud del dano resultante para el
negocio, en términos economicos).




o _Ciber-Riesgo

Pueden ser todos los servicios, departamentos y actividades o centrarse en algunos en concreto.

m Fase 1: Definir el alcance del analisis de riesgos, es decir, donde vamos a analizar los riesgos.

Fase 2: Identificar y valorar los activos de informacion del departamento, proceso o
B sistema objeto del estudio.

Fase 3 Fase 3: Identificar las amenazas a las que estos estan expuestos estos activos.

Fase 4: Estudio y analisis de las caracteristicas de nuestros activos para
Y- .8 identificar los puntos débiles o vulnerabilidades y las salvaguardas
existentes.

Fase 5: Para cada par activo-amenaza, estimaremos la
probabilidad de que la amenaza se materialice y el impacto
sobre el negocio que esto produciria.

Fase 6: Una vez calculado el riesgo, debemos tratar
aquellos riesgos que superen un limite que

nosotros mismos hayamos establecido.




o _Ciber-Riesgo

Incidentes mas comunes en pymes y
el presupuesto medio necesario

para solucionarlos: 8

W Ciberespionaje

62.676€
=

Fuga de informacién
29.988€

Intrusién en la red
de la empresa
61.768€

%

DDoS (Denegacién
de Servicio)

&I t_/\ 48.122€

Vulnerabilidades en

Infeccién por
malware/virus
28.144¢€

fo

el software nerwom *Coste estimado para la
38.130€ empresa
Phishing
(suplantacién de
identidad)

43.583€




Q - Plan de continuidad

FASE 2: Disefio
FASE 1: Analisis

Seleccion de estrategias de recuperacion.
« Andlisis del impacto en el negocio. Medidas de mitigacion de riesgos.
« Evaluacién de amenazas. Estructura de respuesta al
« Estudio de riesgos aplicables. Incidente/contingencia.

FASE 1. FASE 2.
ANALISIS DISENO

FASE 4. FASE 3.
VERIFICACION IMPLANTACION

FASE 3: Implantacién
FASE 4: Verificacion

« Desarrollo y gestién del Plan de Continuidad
« Plan de pruebas. de Negocio.
» Valorar diferentes tipos de pruebas.  Elementos clave de los planes.
« Desarrollar, ejecutar y evaluar las pruebas. « Programa de formacion y concienciacion.




o ~Las tres fases de la ciber

CERRAR PERIMETROS(tic)




o ~Las tres fases de la ciber

POLITICAS INTERNAS (Consultoria)




o ~Las tres fases de la ciber

CUMPLIMINETO DE LA LEY
* Rgpd
» Compliance Penal

o LSS




o _ Metodologia

FASE O: Pre - Auditoria CiberRiesgo

Esta fase consta de la realizacion de una pre-auditoria de Ciber- Riesgo donde se extrae la
situacion actual de la empresa, el punto de partida de la misma, las necesidades actuales
Inmediatas, a corto plazo y a medio plazo.

FASE 1. Redes y usuarios

La seguridad implantada por fases empieza por controlar la seguridad perimetral de la misma,
Implantado procesos, sistemas Yy hardware para poder controlar accesos y salidas de
iInformacion.

Ademas en esta fase se implanta si fuere necesario el control de los accesos de informacion
por parte de los usuarios.

FASE 2: Copias de seguridad
Como reza la ciberseguridad, la recuperacion ante un desastre es imprescindible, por ello en

esta fase se implanta, revisa y optimizan los procesos de copias de seguridad y se crea el
protocolo de recuperacion de desastres.

y.



o _Metodologia

FASE 3: Monitorizacion de usuarios

La monitorizacion del uso de sistemas, informacion y servicios TIC de los usuarios es clave
para mantener el orden de la informacion, detectar fugas de informacion, etc.

Importante recalcar que este proceso también indicara a la empresa el uso de los recursos TIC.

Esta fase es clave fundamental a la hora de evaluacion de rendimiento de usuarios, ante
problemas de delitos tecnologicos de la empresa (Voluntaria o involuntariamente) y la
resolucion de incidencias.

FASE 4. Gestion de Riesgos

Desarrollo e implantacion de los protocolos de gestion de Riesgos sobre delitos informaticos
ligados a la empresa y las resoluciones adoptadas por al empresa.

FASE 5: Protocolos

Desarrollo e implantacion de los protocolos de ciberseguridad implantados en la empresa, asi
como la documentacion pertinente.




o _Metodologia

FASE 6. Auditoria

Realizacion de auditorias de ciberseguridad de la empresa.

Incluye las fases de pentester realizados por hackers éticos a nOmina.
FASE 7: Documento de seguridad

Realizacion de Documento de Seguridad del sistema de Ciberseguridad de la empresa, bien
sea a medida o un SGSI.

FASE 8: Formacion

Formacion e implantacion de los sistemas de Ciberseguridad implantado en la empresa a los
responsables.

Jornada informativa a los usuarios para que comprendan el trabajo realizado en la empresa y
sus fundamentos.

En esta fase si realizarian, si fuera necesario, las certificaciones de empleados.

y.



o - Factor Clave

El debate




Q - Otro diamas




o CONSULTING

GRUPO TECNOLOGICO
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